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Resumen

Actualmente estamos en un mundo donde cada dia la tecnologia avanza y estamos mas
expuesta a ella. Por eso se han disefiado leyes que protegen a los usuarios para que sus derechos
de seguridad y privacidad no sean vulnerados, pero alguna vez estas leyes sean infringidas.

Este trabajo de investigacion tiene el objetivo de identificar como gestionan las empresas los
datos de los usuarios, si se utilizan sin nuestro consentimiento y nos perjudica, si la informacion
personal de los usuarios es un negocio y las medidas de seguridad que implantan, y referenciar
los métodos recomendados para gestionar y mejorar nuestra privacidad en el teléfono mévil.
Ademas de hacer entrevistas a personas cualificadas y expertas en el tema de privacidad y
seguridad.

Abstract

We are currently in a world where technology is advancing every day and we are more exposed
to it. That's why laws have been designed to protect users, so that their security and privacy
rights are not violated, but sometimes these laws are broken.

This research work aims to identify how companies manage user data, if it is used without our
consent and harms us, if a user's personal information is a business and the security measures
they implement, and to reference the recommended methods for managing and improving our
privacy on the mobile phone work. In addition to interviewing qualified individuals who are
experts in the field of privacy and security.
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1.Introduccio

Awui en dia la informacié és poder.

Cada persona que té un telefon mobil genera molta informaci6 personal que pot interessar a les
empreses i utilitzar-la per al seu propi benefici sense que els usuaris ho sapiguen. Nosaltres
acceptem els permisos que les aplicacions dels telefons mobils ens demanen o les condicions
de privacitat, sense saber res del que posava en aquell contracte, pero simplement ho acceptem
i sense saber com utilitzaran els permisos de la camera, contactes, microfons, GPS, etc.

Amb la innovaci6 de noves tecnologies, com la domotica, ha comencat I'inici de la utilitzacio
de les intel-ligéncies artificials, com els assistents virtuals: Alexa i I'Assistent de Google.
Aquests aparells electronics ens escolten, i poden utilitzar la informaci6é que generem sense
el nostre permis, perjudicant-nos i utilitzar-la per al benefici d'altres, com empreses i el mateix
govern.

El govern deixa que empreses com Amazon, Microsoft, Apple i Facebook administrin la
informacid dels usuaris per vigilar-los, controlar-los i manipular-los. També amb el sorgiment
de COVID-19, a Espanya la utilitzaci6 de I’aplicaci6 COVID afectara la nostra privacitat.

Per aixo0 els objectius d'aquest treball és investigar i identificar com gestionen les empreses les
dades dels usuaris, si s’utilitzen sense el nostre consentiment i ens perjudica, si la informacio
personal dels usuaris és un negoci i les mesures de seguretat que implanten, i referenciar els
metodes recomanats per gestionar i millorar la nostra privacitat al telefon mobil . A més es fara
entrevistes a persones professionals amb coneixements de seguretat i privacitat.

També amb aquest treball pretenc demostrar si la meva hipotesi s correcta: utilitzar el mobil
implica la teva vulnerabilitat de la privacitat.

Ja que la majoria de la poblacio posseeix un telefon mobil i esta exposada a Internet a cada
moment, aixo significa I’exposicid de la informacié personal de tots aquests usuaris. També
conscienciar a la poblacié de com s'esta utilitzant les nostres dades i com poder millorar la
seguretat i privacitat.

1.1. Metodologia

Per fer el meu treball d’investigacio, faré una recerca bibliografica en diferents articles, diaris,
revistes i pagines web. La majoria del meu treball és una recerca d'informacio, qualitativa, de
tipus avaluativa, semiestructurada i fent entrevistes semipresencials a personal professional
amb coneixements de tema tractat.



La majoria de la informaci6 del meu treball és la de pagina web de la Agencia Espafiola de
Proteccion de Datos (AEPD). Gairebé tota la informacio estreta ha estat en castella, pero hi ha
hagut informacio extreta d'angles.

Per fer les entrevistes primer m’he hagut d’informar i desenvolupar el cos teoric, per arribar a
buscar persones amb perfils que s’ajustaven a les preguntes desenvolupades durant el treball
de recerca.

2. Com gestionar la nostra privacitat

2.1. Privacitat digital

Awui en dia les persones generem molta informacio personal a Internet o les xarxes socials pel
seu Us quotidia fem accions molt habituals com donar like a una fotografia o buscar pel
navegador. Aquestes accions deixen rastre sobre nosaltres a la xarxa. Encara que algunes
persones creuen que navegar per internet és anonim, en realitat tota l'activitat que es genera pot
quedar arxivada.

Per aix0 hem de saber que és la privacitat digital i com poder millorar i augmentar la seguretat
de la nostra informacio personal, ja que cada vegada les tecnologies es van desenvolupant més
rapidament i la gestio de la nostra privacitat és cada vegada més complexa.

La privacitat digital és el dret que tenen tots els usuaris d’internet a protegir i controlar les seves
dades que circulen per la xarxa i si aquesta informacio és visible, si poden accedir altres
persones i limitar-la.

2.2. ldentitat digital

Es el rastre que diariament deixem en la xarxa a través de les nostres accions, com consumir
series, videos de YouTube, les teves compres online, etc. Creant un perfil teu a la xarxa. Cada
vegada el teu perfil es va detallant més i més gracies a les xarxes socials perque é€s un mirall
que reflecteix la teva personalitat, que defineix qui ets o proporciona dades personals.

A causa de la identitat digital persones desconegudes o empreses poden saber que t’agrada,
els teus hobbys, la data del teu aniversari, etc. A vegades aquestes accions poden ser
beneficioses per a tu pero també et poden perjudicar i fins hi tot, et poden robar la teva
identitat digital.



2.3. Drets digitals dels usuaris

Quan utilitzem els serveis i aplicacions per a mobils, és habitual deixar la nostra empremta
digital. Podem compartir excessiva informacio personal online coneguda com a oversharing,
sense saber les conseqiiéncies que poden arribar a tenir per altres persones o per a nosaltres
mateixos, que poden arribar a sancions administratives i fins i tot penals.

Aix0 és pel desconeixement que tenim els usuaris a 1’hora de gestionar les nostres dades, posant
en risc la nostra privacitat i la de tercers.

Segons La Agencia Espafiola De Proteccion de Datos quan accedim, sense autoritzacid, a
informacié d’altres persones o la publiquem sabent que ha estat obtinguda de manera il-licita,
a part d’estar vulnerant la seva intimitat, poden estar cometent un delicte de descobriment 1
revelacio de secrets.

Les accions tan habituals com pujar una foto o video a Instagram apareixent una tercera persona
sense la seva autoritzacio o sense el seu coneixement, és un delicte. Accedir al compte de correu
electronic i telefon mobil d’una altra persona sense el seu consentiment per congixer informacio
seva, conversacions i missatges de caracter absolutament privat i particular, és un delicte o
vulnerar la normativa que protegeix la utilitzacio de les dades de caracter personal, encara que
no siguem conscients ni la gravetat que comporta.

Pero també quan la informacidé s’obté de manera licita, com quan pugem una fotografia,
gravacié o audio, encara que les realitzem amb el seu coneixement i sense que ningl més
estigués present, no tenim cap dret ni permis per a després difondre-les, o quan s’obtenen de la
persona o d’altres, perod sense cap permis d’aquells per divulgar-les. Aix0 €s conegut com a
sexting, que pot arribar a conductes delictives com l'assetjament, amenaces i les

coaccions o cyberbullying. Aquestes accions han de ser denunciades, ja que és un dret que ens
pertany.

Per aix0 hem de tenir consciéncia sobre les nostres accions a la xarxa, cal coneixer quins sén
els nostres drets i les nostres obligacions.

La Uni6 Europea va dissenyar (BOE, 2016) un reglament a la proteccid de les persones fisiques
en el tractament de dades personals i a la lliure circulacié d’aquestes dades.

També en la pagina oficial de la ("Ejerce tus derechos | AEPD", 2020) Agencia Espafiola
Proteccion Datos on ensenyen els teus drets i que permeten exercir davant de les persones o
empreses encarregades de la teva informacié personal, com el dret de rectificacid, d’oposicid
o de supressio (“a l'oblit”).



2.4. Millorar la nostra seguretat a la xarxa

Com usuaris d’Internet estem preocupats per si la nostra informacidé personal esta segura.
També com podem millorar i augmentar la nostra seguretat a la xarxa, ja que ningud vol que les
seves dades i la d’aquelles persones amb les quals ens comuniquem es perdin o estiguin en
terceres mans.

D’aquestes inquietuds va sorgir la ciberseguretat un conjunt de mesures fisiques, logiques i
administratives destinades a la proteccié digital de les empreses, persones i sistemes davant
d’atacs digitals que puguin comprometre la confidencialitat, disponibilitat o integritat.

2.4.1. Criptografia

La Criptografia és I’art d'escriure amb procediments o claus secretes o d’'un mode enigmatic,
perque estigui escrit sigui intel-ligible per les persones no desitjades que vulguin saber
informacio nostra. La criptografia és una part molt important en la ciberseguretat, son unes
mides extres de seguretat que proporcionen i aporten beneficis.

El problema d’utilitzar aquest sistema avancat en la seguretat és la seva complexitat 1 has de
tenir un alt nivell de coneixements sobre els conceptes de ciberseguretat.
Per aixo a I’estudi (Garrigues, Robles, Borrell, Navarro-Arribas, 2010) Promoting the development of
secure mobile agent applications hi han desenvolupat una arquitectura de software i un entorn per
desenvolupar la implementacio d'aplicacions basades en agents mobils segurs. Aquests son
programes intel-ligents i autonoms que poden navegar en la xarxa, buscant serveis que 1’usuari
necessita i interactuant amb ells, amb la finalitat de facilitar i accelerar el procés
d’implementacid de protocols criptografics, i permetre la reutilitzacioé d'aquests protocols pel
desenvolupament d’agents mobils segurs. Com a resultat, 1Gs de tecnologies d’agent mobil per
la implementacio d’aplicacions distribuides segures.
Simplificant el funcionament de les aplicacions basades en els agents mobils. Per aquest entorn
hi han desenvolupat tres eines principals: Agent Builder, Itenerary Dsigning Toll i Agent
Launcher. Aquestes eines permeten dividir les diferents etapes del desenvolupament dels
components.
L'element principal d'aquest software es Agent Builder, que permet la definicidé de protocols
de proteccio d’agents utilitzant el llenguatge de proteccido criptografic d’agents mobils
(MACLP), amb diversos beneficis:

e Aguest llenguatge no requereix un ampli coneixement de la programacio d'aplicacions

criptografiques.
e Proporcionen funcions criptografiques d’alt nivell que no disposen de cap algoritme o
implementacid, aixi es pot reutilitzar el codi.
e Esindependent de les altres eines en cada plataforma i I’entorn d'execucio.



Aquests avantatges permeten als experts poder utilitzar diverses vegades els protocols dels
programes dels agents. Aixo significa que expandeix els agents mobils amb els mecanismes de
seguretat requerits per les aplicacions del dia a dia.

La diferencia entre utilitzar agents mobils alhora d’altres aplicacions distribuides és perque a
diferéncia d'altres tipus d’aplicacions distribuides els agents mobils es poden moure
autonomament d’un ordinador a un altre mentre s'esta executant.

Aix0 proporciona una reduccid de la carrega de la xarxa. En lloc de transferir grans quantitats
de dades a través d’internet, s’envia els agents mobils per millorar el suport per als dispositius
mobils amb connexio intermitent.

Encara que hi ha altres investigacions que ja han utilitzat els agents mobils per fins de seguretat
en la xarxa, pero aquestes propostes s’han originat en el mon de la intel-ligéncia artificial 1
s’han centrat a permetre que els programes expressen les capacitats del seu coneixement i1 no
els mecanismes criptografics necessaris per protegir I’itinerari o els resultats de 1’agent.

Aquesta nova arquitectura de software d’agent mobil esta basada en la plataforma on es vol
utilitzar I’agent, pero aquesta mateixa plataforma ha d’admetre tots els protocols de seguretat i
s’han d’actualitzar cada vegada que apareix un nou protocol o millora. La seva funcionalitat és
proporcionar els agents un codi que gestiona la seva propia proteccio i execucio. Aquest codi
es coneix com a control Al, ’agent gestiona totes les tasques de manera autonoma, sense la
necessitat de que les plataformes sapiguen com esta estructurat internament. Proporciona un
itinerari que emmagatzema el conjunt de plataformes que I’agent ha de visitar i les tasques que
hi haura d’executar en cada plataforma. L'itinerari esta compost per diferents nodes. Es un punt
d'interseccid, connexidé o unié de diversos elements que conflueixen en el mateix lloc, on
cadascun representa una etapa en la ruta de I’agent. Cada un d’ells té una tasca local 1 una
plataforma d'execucié associada, cada feina assignada haura de comencar i finalitzar en la
mateixa plataforma, llavors no pot canviar a cap altra plataforma.
Els avantatges d'aquesta nova arquitectura son:
1. Emmagatzemar l'itinerari en una estructura separada que permet la seva proteccio a
partir de criptografia.
2. El codide control es pot reutilitzar facilment perqué no depen de les tasques realitzades
per ’agent.
3. Elsagents poden tenir diferents requisits de seguretat i implementar diferents esquemes
de protecci6 diferent.
4. Tenir diferents tipus de nodes permet un disseny més flexible d’itinerari d’agent.

Ara, el desenvolupament d’un agent mobil segur s’utilitza 1’eina de disseny d’itinerari, Agent
Builder i Agent Launcher.

L'eina de disseny d'itinerari (IDT) és una eina grafica que es pot utilitzar per dissenyar l'itinerari
de l'agent. Aquesta eina proporciona un editor d'itinerari grafic on el programador pot definir
el conjunt de nodes que componen litinerari. Després, es pot assignar una tasca i una
plataforma d'execucié a cada node. Amb tota la informaci6 proveida pel programador, aquesta
eina produeix una especificacié XML, especificacid per dissenyar llenguatges de marcat, que
permet definir etiquetes personalitzades per descripcié i organitzacié de dades, de l'itinerari
inicial, a continuacié I’Agent Builder es pot utilitzar per generar l'agent final. Per poder



utilitzar-lo, els programadors han d'especificar quins mecanismes de proteccié requereix la
seva aplicacio. Aquests mecanismes han de definir-se utilitzant el llenguatge de proteccio
criptografica de lI'agent mobil (MACPL).

Una vegada que s'obté ’agent, el Llancador d'agents (AL) s'utilitza per executar a I'agent a la
primera plataforma de l'itinerari.

Primer, el programador agent, que dissenya l'itinerari explicit i genera I'especificacié XML
utilitzant ’'IDT. Després, l'expert en seguretat, que implementa els protocols de proteccio de
I'agent utilitzant MACPL.

Finalment, l'usuari final, que executa l'agent i obté els seus resultats sense cap coneixement
sobre seguretat 0 programacio. La separacio d'aquests tres rols mostra la flexibilitat i la facilitat
de reutilitzacié que I'entorn del desenvolupament proposat aporta a les implementacions. Per
tant, el desenvolupament d'un sistema complet es divideix en components independents -
especificacions XML i MACPL- i eines independents que poden ser

utilitzades persones diferents.

2.4.2. Connexio6 gratuita en espais publics

En algun moment de la teva vida t’haura passat que no tens dades 4G per poder navegar per
internet o enviar un missatge i has hagut de connectar-te a una xarxa publica. També has
utilitzat la connexié Bluetooth per connectar-te a un altre dispositiu sense fil com uns
auriculars. Aquest tipus de connexio de vegades poden ser molt perilloses perque permeten
l'intercanvi d’informacid, sigui per wifi o Bluetooth, perd aquestes dues connexions sense
cables son diferents i tenen avantatges i inconvenients respectivament.

Riscos de connectar-se a una xarxa wifi publica

El wifi és un tipus de tecnologia que permet la connexioé sense fil a Internet des de diferents
dispositius.

Actualment podem trobar diferents punts per accedir a una xarxa wifi publica, normalment
gratuites, en parcs, centres comercials, cinemes, etc. A vegades necessiten un registre previ.
Connectats en la xarxa publica deixem tota la nostra informacio6 i I’activitat en terceres mans
de qualsevol persona que sigui una mica habil en ciberdelinglencia.

Per aix0 ara explicaré els diferents atacs i tecniques que poden utilitzar, i amb aixo et pensaras
dues vegades a connectar-te a una xarxa publica gratuita:

e “Man-in-the Middle”: Aquesta técnica és molt senzilla d’executar, simplement
I’atacant s’ha de posar entre el dispositiu (objectiu) i la connexié wifi (font), passant
totalment incognit. Aixi aquesta persona pot veure tota la nostra informacio6 i I’activitat
en la xarxa.

e “Xarxes Trampes”: En aquest atac el ciberdelinqlient crea una xarxa wifi amb les
mateixes caracteristiques que l’original. Simplement el nostre dispositiu hauria
d’accedir al senyal wifi i ja podria connectar-se el nostre dispositiu i controlar-lo.
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Pot ser que de vegades no sapiguem com hem estat connectats aquest wifi malicids, i és perquée
en els nostres dispositius hi ha una opci6 de connectar-se automaticament a la xarxa wifi més
proxima, llavors aixo ens deixa més vulnerables I'atacant.

La millor manera perqué no passin aquestes coses és NO connectar-se a una xarxa wifi publica.
Encara que sigui una excepcid molt important, hem d’intentar no donar accés a les nostres
dades o credencials de serveis critics ni transaccions bancaries.

Riscos de connectar-se a una connexio Bluetooth

El principal problema del Bluetooth és mantenir-lo actiu sempre en el nostre dispositiu, encara
que no ho estiguem utilitzant. Pot semblar que aixo no sigui una amenaca, pero és una exposicid
als ciberdelinquents i vulnera la nostra seguretat i privacitat.

Si tenim la connexid Bluetooth activada tota I'estona, s’estara enviant simultaniament

i continuada informacid, encara que no estigui sincronitzada a un altre dispositiu. Aixo significa
que durant un periode de temps s’esta enviant un senyal per intentar connectar-se al dispositiu,
on els atacants podran localitzar la ubicacio.

També es pot realitzar la tecnica del “Man-in-the-Middle” deixant el nostre dispositiu
vulnerable i permeten la intercepcio de tota la informacid i activitat que s’estigui enviant.

Ara els usuaris que tenen wearables, rellotges intel-ligents, sabatilles d’esport amb GPS
incorporat o polseres que controlen el nostre estat de salut, s’estan qliestionant si estan
indefensos per tota la informacio personal que crea sobre el nostre estat fisic, animic, habits,
hora d’anar a dormir, edat, en que lloc esta, etc. Vinculat a una aplicaci6 en el nostre dispositiu
mobil. Aqui el problema més gran és si la nostra informacio esta segura, tota la informacié
registrada la pot veure qualsevol persona o si el fabricant I’esta usant per a seu propi benefici.
Per aix0 abans d'adquirir un wearable has de preguntar si aquest dispositiu té un mecanisme
de xifrat que garanteix la confidencialitat de la teva informacio, qui té accés a la informacio
personal, que permisos necessita 1’aplicacio, és guarda la informacio al navol, etc.

Recerca la millor garantia de seguretat i privacitat per I’s de la teva informacio6 personal, revisa
les opcions de privacitat i seguretat de les configuracions que incorpora el dispositiu i
configurar els mecanismes de proteccié que porta l'aplicacio amb la qual es gestiona el
wearable.

Per protegir-nos i millorar la nostra seguretat en les connexions hauries de:
1. Connexions xifrades:
e Bluetooth: tenir I’altima versid, perqué a partir de la versio 4.0 totes les
connexions entre dispositius venen xifrades per defecte.
e Wifi: utilitzar pagines segures i xifrades.
2. Utilitza antivirus que et protegeix al connectar-te a les xarxes sense fils.
3. Eliminar les xarxes wifi i dispositius Bluetooth als quals t’has connectat préviament
perque poden revelar la teva ubicacié anterior.
4. Desactivar les connexions Bluetooth i wifi si no les estas utilitzant.
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5. Fer servir xarxes VPN (xarxa privada virtual): permet xifrar tota la informacié que es
transmet des dels teus dispositius en el moment de connectar-se a una xarxa wifi.

2.4.4. Mode incognit

Quan naveguem per Internet, per defecte tota I’activitat que hem realitzat amb el navegador
directament s’emmagatzema en la memoria del dispositiu 1 no desapareix, aixo significa que
es pot coneixer la teva empremta digital per Internet. Per poder evitar aixo els navegadors
proporcionen als usuaris un de navegacié privat o majorment conegut mode incognit,
especialment si utilitzes dispositius publics o compartits amb altres persones.

La funcié d’un navegador incognit €s la seglient:
A Elimina les cookies i borra la memoria després de sortir del navegador.
[ No guarden les pagines visitades en I’historial ni mostren els arxius descarregats.
[ No guarden les contrasenyes ni permet 1’autocompletat de formularis.

(o]

Pero aquest mode no proporciona I’anonimat:

No oculta I’adreca IP.

No estableix connexions segures i/o xifrades.

Les pagines emmagatzemen la informacio sobre la teva visita a la web.
Els administradors de la xarxa poden veure les pagines visitades.

No proporciona privacitat total.

I I A IRy

Es important congixer la informacié que emmagatzema els navegadors sobre nosaltres i qué
configuracions poden tenir per la seva utilitzacio, per poder evitar els riscos com que tota la
teva informacio en Internet esta a la vista de qualsevol persona que tingui accés al navegador,
donant informacié de les teves preferencies en Internet i que la teva sessié en una pagina web
quedi oberta en el navegador, i et suplantin la identitat.
Per poder evitar aquestes coses €s necessari adaptar una serie de mides per disminuir els riscos
en qualsevol navegador que utilitzis:

e Sempre tenir I’Gltima versi6 del navegador.

e Revisar les opcions de configuracié del navegador i adaptar-les per protegir la teva
seguretat i privacitat.
Borra I’historial de navegacioé quan no ho necessites.
Elimina les cookies.
Utilitza gestor de contrasenyes perqué no sigui el teu navegador qui les gestioni.
Tanca sempre la sessi6 quan surtis d’una pagina web, aixi evites que si una persona
utilitza el teu dispositiu, no accedeixi a la informacié personal amb la teva sessid
iniciada.
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2.4.5. Laimportancia de les contrasenyes

La contrasenya és una de les primeres barreres de seguretat que té cada dispositiu mobil. La
majoria sabem que les contrasenyes sén importants el problema és que no estem preparats per
tenir diverses contrasenyes per a cada sessié que iniciem aixi que utilitzem una o a vegades dos
per accedir als diferents serveis. Tampoc tenir una contrasenya de més de 10 caracters i
diferents entre ells, pero és important perque és la clau als teus serveis i per tant a la teva
informacié personal.

Per aix0 hi ha una serie de recomanacions i consells per poder millorar la teva contrasenya i
aixi la teva seguretat i privacitat:

e Gestor de contrasenyes: per la gent oblidadissa i mandrosa aquesta és una de les
millors opcions. Es un programa que permet emmagatzemar de forma segura les teves
claus i accedir als diferents serveis.

e No utilitzar contrasenyes per defecte: s’ha d’evitar la utilitzacido d'aquestes
contrasenyes per defecte i canviar-les. Amb aquesta mesura evitem 1’accés no permes,
ja que si deixem les contrasenyes per defecte, poden trobar-les i ser utilitzades amb
diferents usuaris.

e No compartir les contrasenyes amb ningi, no hem d’apuntar-les en cap lloc ni
escriure-les en correu ni formularis web on el seu origen no sigui segur perqué si 0
fas ja no serien secretes, perdrien la seva utilitat i estaras dona-li a una altra persona la
teva privacitat.

e Contrasenyes robustes perqué siguin fortes, dificils d’endevinar s’ha de complir uns
requisits:

( Han de tenir com a minim 8 caracters amb majdscules, minuscules,
nombres i caracters especials.

( No han de tenir paraules senzilles en qualsevol idioma, nombre propis,
dates, llocs o dates de caracter personal ni paraules curtes.

( Tampoc claus formades unicament per elements o paraules que poden
ser publiques o facilment endevinables, com per exemple només data de
naixement.

No utilitzar la mateixa contrasenya per a diferents serveis.
Canviar les contrasenyes periodicament: garantir la confidencialitat de les
contrasenyes, ja que amb el pas el temps es pot veure compromeses.

e No utilitzar el recordatori de contrasenyes perqué facilita I'accés a persones no
autoritzades.

Amb aquests consells es pot millorar la teva seguretat i no accediran amb facilitat a la teva
informaci6 personal ni els serveis utilitzats, pero si encara no estas segur o segura sempre esta
’opciod de la verificacio en dos passos que afegeix una capa de seguretat extra que consisteix
que en el procés on has de posar el teu nom d'usuari, contrasenya i després incorpora un codi
que solament tu coneixeras i que generalment s'obté a través del teléefon mobil. Gracies amb
aquesta opcid extra I’accés sera més complicat per a terceres persones als teus serveis online.
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2.4.6. Cal donar tanta informaci6 personal?

En aquesta era digital la nostra informacié és molt important, ja que proporciona una part de la
teva identitat digital que pot ser exposada en qualsevol part d’Internet.

Per aix0 abans de facilitar dades personals hem d’analitzar la informaci6 que t'estan demanant,
per qué volen la teva informacioé i si €s necessaria proporcionar-la, perque no és el mateix
contractar un segur del teu vehicle que subscriure's a Netflix. En la primera opcié segurament
sera necessari proporcionar més informacié personal, mentre que en la segona opcio solament
sera aquelles dades sobre el pagament online i correu electronic.

Perqué donar més informacio de la necessaria por arriba a:

Rebre missatges spam.

La teva identitat digital i privacitat estiguin exposades.

Ser victima d’una estafa, extorsid o xantatge.

Si dones dades de terceres persones sense el seu consentiment, et poden denunciar.

Per poder evitar aixo, tu has de decidir que informacid teva donar. On tens la capacitat de tenir,
decidir i conéixer sobre el teu dret a la proteccio de les teves dades personals en el (BOE, 2016)
Reglament (UE) 2016/679 General de Proteccié de Dades (RGPD).
Abans de donar cap informacio has de tenir en compte:

- Quina és la finalitat? Per que les volen utilitzar?

- Com la gestionaran?

- Com exercir els teus drets: Accés, Rectificacio, Supressio, Oposicio,
Limitacio del tractament i Portabilitat.
El temps que conserven la informacio.
Mai facilitar informacio personal de terceres persones sense el seu consentiment perqué
no tens dret a proporcionar dades.
- No facilitis més dades personals gque les estrictament necessaries.

vl

2.4.7. Seguretat al navol

El navol és un dels serveis que et proporciona accedir als teus fitxers des de qualsevol lloc i
dispositiu, organitzant informacié i compartint-la. Aix0 també permet la sincronitzacio
automatica del navol amb el dispositiu fent una copia de seguretat amb 1’avantatge de tenir la
teva informacié sempre accessible, no tenir el problema de perdre tots els teus arxius i
informaci6 quan perds o et roben el dispositiu perqué s’emmagatzemen en el navol facilitant
compartir informacio i la sincronitzacio dels teus dispositius.

No obstant aix0, no posis en perill la teva informacio. Per aixo has de saber com protegir-te per
qualsevol problema que pugui haver-hi:
e Ajustar les opcions de privacitat i seguretat del servei (nivol) a les teves necessitats.



14

El servei que utilitzis sempre ha de comptar amb xifrat https i el seu propi certificat de
seguretat.

Si utilitzes el nivol com a copia de seguretat utilitza un altre suport com un disc dur.
Utilitza una contrasenya forta, tancar sessio després d'utilitzar-la. Si et proporciona la
verificacio en dos passos, utilitza-la.

Verifica que si comparteixes arxius que la persona sigui la indicada.

3. Com gestionen la nostra

informacio

3.1. Reglament General de Proteccio de Dades

El Reglament General de Proteccié de Dades és un reglament Europeu que protegeix a les
persones respecta el seu tractament de la informacio personal i la lliure circulacié d’aquesta.
Va dirigit principalment a les empreses, les organitzacions, organismes i institucions en la Unid
Europea o empreses que negocien amb ella. Aquest reglament conte unes lleis que protegeixen
a la ciutadania i donen a coneixer els drets que tenen.

Obligacions de les empreses en el tractament de la informaci6

personal dels usuaris

Les empreses, administracions o altres entitats tenen la responsabilitat de complir uns principis
1 obligacions que s’implanta en el Reglament General de Proteccié de Dades.

Els principis son:

Principi de licitud, lleialtat i transparéncia: Aquest principi consisteix en el fet que
les dades de caracter personal han de ser tractades de manera licita, lleial i transparent.
Aixo significa que la informacié personal ha de complir les bases juridiques que
compleix el RGPD. El principi no inclou que les teves dades siguin tractades de forma
deslleial o sense proporcionar-te tota la informacio necessaria sobre 1’objecte i fins de
tractament, les seves consequéncies i possibles riscos, obliguen als responsables que
tracten les teves dades personals que proporcionin la major transparencia possible.
Principi de limitaci6 de la finalitat: La teva informacié personal sera utilitzada per a
un proposit determinat, explicit i legitim, i mai sera tractat de manera incompatible amb
altres proposits.

La seva finalitat per la qual les teves dades seran utilitzades ha d’estar molt clara i
definida, per I'ordenament juridic. No es podra gestionar les dades per a una finalitat no
determinada ni definida.

Principi de minimitzacié de dades: Les dades personals seran convenients, pertinents
i amb limits necessaris relacionats amb els fins tractats.
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No sera possible obtenir informacié ni utilitzar-la si en qualsevol moment poden ser
atils o simplement per tenir-les.

e Principi d’exactitud: Les dades seran exactes i en el cas d’haver d’actualitzar-les
s'haura d’adaptar a les mesures perque es corregeixin o eliminin segons els fins que
s’han tractat.

e Principi del termini de conservacio: Les dades personals seran mantingudes de forma
que permetin la identificacio de les persones interessades per un periode de temps mai
superior als fins tractats.

Després que les dades hagin estat utilitzades per al seu fi, a continuacidé s’hauran
d’eliminar o que no es pugui identificar les dades personals de les persones interessades.

e Principi d’integritat i seguretat: Les dades personals seran tractades de manera que
s'asseguri la seva seguretat, com la proteccid contra la utilitzacié no autoritzada o
il-licita i contra la seva perdua, destruccié o dany accidental, aplicant les mesures
técniques i organitzacio apropiades.

Aixo significa que el principal objectiu sera la proteccié contra qualsevol risc que
amenaci la seguretat de la informacio personal de l'usuari.

e Principi de responsabilitat proactiva: En el tractament s’ha de complir aquest
principi de responsabilitat on ha de demostrar el seu compliment.

El responsable pot realitzar el tractament de les teves dades de caracter personal si es
dona alguns d'aquests casos:

[ Has prestat el teu consentiment per una o diversos fins especifics, com quan et
subscrius a un servei online.

1 El tractament és necessari per a I’execucié d’un contracte en el qual és part o
per I’aplicacio a peticions de les teves de mesures, com el tractament de dades
de nom, cognoms i fotografia d’un treballador per la targeta d’identificacio de
I’empresa.

([ Si el tractament és necessari per satisfer els interessos legitims del responsable
0 per un tercer, sempre que no domini els interessos o drets del titular de les
dades, com I’accés a les imatges de videovigilancia d’un aparcament per
identificar qui n’hi ha colpejat el cotxe.

1 El tractament és necessari per al compliment d’una obligaci6 legal aplicable al
responsable del tractament, com 1’obligacio de facilitar informacié de caracter
tributari a ’AEAT.

(1 El tractament €s necessari per al compliment d’una missi6 d'interés public o en
I'execucid de poders publics conferida al responsable del tractament, com del
suposat principal que empara els tractaments per les Administracions Pabliques,
guan existeix una competéncia atribuida per Llei.

([ El tractament €s necessari per protegir interessos vitals de I'interessat o d’una
altra persona.

Seguretat
El responsable que s'encarrega d’obtenir i utilitzar les teves dades personals ha de complir uns
mesures de seguretat tecniques i organitzatives per protegir la teva informacio:
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Evitar accessos no autoritzats.

Realitzar copies de seguretat.

L’anonimat i el xifrat de dades.

Realitzar un control de I'emmagatzematge, dels usuaris, dels suports i de l'accés a les
dades.

També, tots aquells que vulguin intervenir en la gestio o tractament de les dades siguin
amb el deure secret, i amb I’aplicaci6 del RGPD:
e Els tractadors de la teva informaci6 personal hi han d’avaluar els riscos per garantir un
nivell de seguretat abans d'implementar cap mesura de seguretat.
Si es produeix alguna fissura de seguretat, els responsables hauran d’avisar-te.
Si alguna persona té les teves dades personals i vol tractar amb elles, i pot suposar un
risc de seguretat, préviament haura d'avaluar quines conseqiiencies tindra.
e Qualsevol persona que tracta amb les teves dades personals haura de tenir en compte la
‘Privacitat per disseny’ 1 ‘Privacitat per defecte’.

Transparéncia de la teva informacio

El responsable que adquireix les teves dades personals ha de facilitar-te d’on ha obtingut
aquesta informacio, el tractament de les dades i determinada informacio.

El RGPD implementa aquest dret, diferenciant entre la informacido que s’ha de facilitar
depenent de si les dades personals s’han obtingut directament o no.

Primer, la informaci6 s’ha de facilitar préviament a la recollida o registre.
Segon, quan es tingui la informacio el responsable ha d’informar dins d'un periode de temps
responsable:

e Abans d’un mes a partir de I’obtenci6 de les dades personals.

e Abans o en la primera comunicacidé amb I’interessant.

e Abans que les dades s’hagin comunicat amb altres destinataris.

Aix0 és una obligacié que ha de complir el responsable.

El RGPD també regula una série d’hipotesis on sera necessari complir amb el dret d’informar:
e Quan l'interessat ja disposa de la informacio.
e Siles dades no son de I’interessat, quan la comunicacié sigui impossible, el registre o
la comunicacid esta establerta pel Dret de la Uni6 o dels Estats membres, o quan les
dades segueixin sent confidencials per un deure legal de secret.

3.2. Politica de privacitat

La politica de privacitat és un document legal establert en el Reglament General de proteccio6
de dades (RGPD), on s’organitza i es tracta les dades de caracter personal de les persones
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implicades (clients). Aquesta politica implica I’obligacié que té el responsable del tractament
de les dades a la transparéncia i facilitar-te la informacio necessaria i requerida. Un document
que consta que les teves dades personals seran de caracter privat i secret.

La finalitat de la politica de privacitat és informar els usuaris sobre com s'esta gestionen les
seves dades amb una accessibilitat i disponibilitat en un llenguatge simple i facil d'entendre.
L’usuari tindra el control sobre totes les seves dades i podra accedir a elles en qualsevol
moment per modificar o sol-licitar la baixa del seu Us.

Awui en dia aquesta politica és necessaria, ja que qualsevol pagina web, xarxa social o aplicacio
pot recollir les teves dades personals i de vegades sense que tu ho sapigues, amb les nomenades
cookies.

La politica de privacitat recull una serie d’apartats, dels quals son articles del RGPD, com:
Identificaci6 del responsable del tractament de les dades de caracter personal.

Finalitat del tractament de dades.

Termini de conservacio de les dades.

Base de legitimacio per al tractament de les dades.

Destinataris de les dades.

Drets dels interessats.

Dret a retirar el consentiment.

Possibilitat de reclamar davant l'autoritat de control (AEPD).

Seguretat i confidencialitat de les dades.

Identificacio del delegat de proteccio de dades.

Especificacio dels interessos legitims del responsable del tractament.

Transferéncies internacionals de dades.

Elaboracio de perfils, aixi com l'existéncia de decisions automatitzades.

Finalitat secundaria del tractament.

3.3. Permisos

Quan ens descarreguem una aplicacid, sigui la que sigui, sempre ens diran que donem permis
per poder accedir a la camera, microfon, audio, emmagatzema, etc. Per que és necessari per
poder utilitzar aquella aplicacio i els seus serveis, pero alguna vegada t’hauras preguntat per
que necessita la llanterna del mobil accedir a la ubicaci6 d'un usuari? | una aplicacié de retoc
fotografic al microfon? O una gravadora als contactes? Per qué tants permisos? Ja que aquestes
aplicacions no necessiten aquests permisos per funcionar.

No obstant aix0, a vegades no son obligatoris els permisos i els desenvolupadors busquen
extreure informaci6 de 1’usuari, sense el seu consentiment, per fins lucratius. A més si és una
aplicacié maliciosa obtenir informacio6 personal teva i robar-la.
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La primera cosa que fem quan ens descarreguem una aplicacié és donar els permisos sense
pensar si son necessaris i vitals perqué I'aplicacié funcioni correctament. Algunes poden ser
molt transparent, pero altres no tant i un estudi (Otero, 2018) de la Universitat de la Northeastern
va demostrar que poden activar la camera, fer fotografies, gravar videos i fins i tot activar la
ubicacié i saber on estas. Durant un any va estar comprovant al voltant d’unes 17.000
aplicacions més populars d’Android. El resultat va ser preocupant, perod hi va haver una part
positiva. La investigacio va comprovar que no utilitzen el microfon per “espiar-nos”. Encara
que si feia fotografies i videos sense el permis de cap usuari.

Entre les aplicacions implicades unes 8.000 eren propietat de Facebook que poden enviar
informacié a la xarxa social, i més del 50% demanaven permis per accedir a la camera i al
microfon, suposant un risc pels usuaris de la seva privacitat.

Per demostrar els resultats les persones implicades a la investigacié van utilitzar un programa
automatic com metode per interactuar amb l'aplicacid, I’analisi va demostrar que els arxius
d’audio no s’enviaven a tercers, pero algunes aplicacions havien gravat videos 1 fent captures
de pantalla del que estaven fent en el telefon mobil. Unes conclusions inquietants.

Com aquesta investigacio hi ha moltes que demostren que les aplicacions i grans empreses
violen els permisos dels usuaris per recopilar informacio i utilitzar-lo per a fins lucratius sense
el consentiment de cap usuari. Una investigacio (Business insider Espafia, 2019) realitzada per
I'Institut Internacional de Ciencies de la Computacio en col-laboracié amb la IMDEA i I’Institut
Madrileny d'Estudis Avangats van descobrir que més de 88.000 aplicacions analitzades, 1.325
infringeixen la denegacié de permisos. | et preguntaras com ho feien si no li donaven els
permisos. Doncs si navegues, a donar el permis de la ubicacié utilitzaven les metadades de les
teves fotografies o les teves connexions a xarxes wifi per esbrinar igualment on ets.

La vulnerabilitat de la nostra privacitat és una realitat i encara que hi hagi estudis i
investigacions que ho certifiquin, els usuaris continuen donant el seu permis per poder utilitzar
aquelles aplicacions i fins i tot el teléfon mobil.

Per poder estar més conscienciat i estar més segurs quan ens descarreguem les aplicacions hi
ha una serie de consells:
e Fonts fiables: descarregar solament les aplicacions en botigues oficials com Google
Play o Apple Store.
e Comprovar qui és el desenvolupador: hi ha moltes aplicacions malicioses que es volen
passar per I’original i poden tenir problemes.
e Nombre de descarregues: aquest nombre de descarregues €s un bon senyal per veure si
és de fiar o no.
Permisos: revisar els permisos que ens demanen les aplicacions és una cosa essencial.
Aplicacions imprescindibles: instal-la aplicacions que vagis a utilitzar i de tant en tant
revisar i fer una neteja per eliminar aquelles que no utilitzis.
e Bloqueja els serveis “Premium” o de “tarifa especial”.
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4. El nostre rastre per internet

4.1.Empremta digital

L’empremta digital és la marca que deixem navegant per Internet, captan tots els registres i
rastres. Deixa constancia de com ens comportem, parlem, comentem, on i quan en la xarxa.
Tota la informacié que recopila pot ser beneficiosa per nosaltres, perd de vegades pot ser
utilitzada per a tercers per obtenir beneficis a la nostra costa.

Aix0 preocupa als usuaris perqué €s un risc directe a la nostra seguretat i privacitat.

Aquesta empremta digital crea un perfil complet al navegador.

L’obtencié de la nostra informacié a través d’Internet son les cookies que guarden aquesta
informacid, recopilen dades personals i la nostra activitat en una pagina web. Amb aquesta
informacié van generant el concepte que coneixem com Big Data, generant perfils dels usuaris
amb tota la seva informacio que pot arribar a mans equivocades.

4.2. Cookies: rastrejadores innates

Actualment la majoria de les persones coneixen I’existéncia de les cookies i les coses que
comporta. Segurament alguna vegada buscant alguna cosa per Internet, com un viatja, despres
d’uns dies et surten anuncis similars i ofertes, o fins i tot a persones del teu entorn. Aix0 passa
per les cookies.

Les cookies son un petit fitxer que emmagatzema en els nostres dispositius tota la informacio
que hem generat en una pagina web. Guardant dades de caracter personal, preferencies
personals, personalitzacié de continguts, idioma, zona horaria, enllacos de xarxes socials,
accessos a comptes, etc. La seva finalitat és adaptar el contingut de les webs al perfil de l'usuari
i necessitats, facilita una navegacio rapida i senzilla.

També son les encarregades de mantenir una sessi6 de 1’usuari oberta i guardar la informacié
que s'ha introduit préeviament en un formulari, es poden utilitzar de manera abusiva envaint la
nostra privacitat sent un risc per la seguretat en Internet.

Les cookies no van associades a la persona o usuari, sindé al navegador web, per exemple si
navegues habitualment per Google Chrome i vols provar navegar per la mateixa web, perd amb
Firebox veuras que la web no s’adonara que ets la mateixa persona.

Tipus de cookies
Hi ha diferents cookies tenint en compte com I’Gs en el temps, qui és el propietari o la
funcionalitat.

e Duracio en el temps:
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- Persistents: generalment sén cookies de preferencia i estadistica que
s’emmagatzema en el disc dur fins que son eliminades per I’'usuari o arribant a
una data limit, s’eliminen automaticament.

- De sessio: aquestes serveixen per mantenir la sessio oberta mentre navegues per
diferents pagines. S’eliminen quan s’ha tancat el navegador o es tanca la sessio.

e Propietat:

- Propies i de configuracid de la pagina: aquelles que pertanyen a la pagina web
1 que serveixen per emmagatzemar les preferéncies i la sessié de I’'usuari mentre
navega en la pagina.

=> De tercers: son aquelles que s'utilitzen per crear un perfil de ’'usuari a partir de
recopilar les pagines que visita, les recerques, els seus gustos generades per
servidors o proveidors, per explotar-les amb fins publicitaris.

e Funcionalitat:

- Preferéncies: serveixen perque la pagina estigui amb els requisits i gustos de
I’usuari, com idioma, regio, etc.

= Seguretat: s’encarrega d'identificar els usuaris i evitar I’Gs incorrecte de les

credencials per part de terceres persones.

Processos: utilitzades pel correcte funcionament de la pagina en el navegador.
Publicitaries: per fins publicitaris personalitzats.

Estats de la sessiO: recapta la informaci6 del comportament de 1’usuari en una
pagina web, com el temps que ha passat.

Vil

Els usos maliciosos de les cookies

Les cookies no poden ser perilloses per si mateixes, sind un protocol que utilitza Internet per
facilitar la comunicacio entre servidors i usuaris.

El seu perill és quan son obstaculitzades o falsificades per ciberdelinqiients o empreses que
infringeixen la politica de privacitat. Aixo significa que es poden fer-se passar per qualsevol
usuari en una pagina web, recopilar dades personals de forma secreta o fins i tot robar
credencials.

Les accions que poden realitzar son:

([ Vulnerabilitat en el software de I’equip o en el navegador web robant cookies de sessio,
com credencials.

1 Botigues online fraudulentes: mentre navegant per Internet, les cookies de tercers
registren totes les recerques que es comet i el frau és quan tota aquesta informacio
s’utilitza per dirigir I'usuari a botigues fraudulentes a partir de publicitat enganyosa.

( Fake news: el propietari guanya diners a partir de la publicitat que penja i el volum de
trafic que obté.

(1 Robatori de cookies o segrest de sessio: és quan s’introdueix una cookie modificada en
el navegador de I'usuari que anteriorment ha accedit a la pagina web controlada. A
continuacié quan la pagina necessita autentificacié la cookie modificada es fara passar
per la legitima i obtindra credencial de 1’usuari, del correu electronic i xarxes socials.
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Llavors que haurien de fer amb elles. Primer, les cookies es poden eliminar, acceptar o no i
bloguejar configurant el navegador.

Acceptar 0 no acceptar les cookies comporten riscos. No acceptar-les comporten que, per
exemple, en les botigues online serd impossible realitzar comprar online i s’haura de trucar o
visitar la botiga fisica.

Per poder evitar els usos maliciosos hi ha una serie de consells:

1. Sigui la que sigui la decisié d’acceptar o no les cookies, es recomana que es consulti la
politica de cookies de cada pagina web que visita per considerar les opcions.
Configurar en el navegador les cookies.

Actualitza el navegador.

Borra en un periode de temps les teves dades de navegacio, com les cookies.
Mira els missatges o notificacio de les pagines webs abans d’acceptar-les.
Navega en mode incognit o privat en dispositius publics.

Cada cert temps analitza el teu dispositiu amb un antivirus.

Utilitza gestor de contrasenyes per protegir les claus.

NG~ wWD

Les cookies de tercers ales empreses

Ja sabem que les empreses utilitzen les cookies de tercers en els navegadors per personalitzar
el teu navegador, obtenint una informacié molt valuosa sobre els consumidors i creant perfils
dels usuaris amb els seus gustos, aficions, dades personals, etc.

Hi ha hagut casos d'empreses que han utilitzat les cookies de manera fraudulenta (Burguefio,
2014). Aquestes empreses van ser sancionades per utilitzar Google Analytics, Google Maps,
Youtube, WordPress i Zopim, entre altres, instal-lant cookies sense complir la Llei de Cookies.
L'agéncia Espanyola de Proteccié de dades va posar multes de 4.500 i 500 € a les empreses
anonimes.

Les coses estan canviant i Google ha anunciat que va eliminar les cookies a tercers (";Qué pasara
cuando Google elimine las cookies de terceros?”, 2020), ja que altres navegadors ja les han eliminat com
Firefox i Safari, i Google no es podia quedar enrere.

Amb aquesta modificacié millora la privacitat de tots els usuaris, anuncis més controlats i
informaci6 detallada sobre el comportament dels usuaris. Encara que eliminin les cookies de
tercers, existeixen més tipus i a partir d’aqui sostrauran la informacio.
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4.3. Big Data

Actualment, les empreses generen i controlen una quantitat molt valuosa d'informacio i son
conscients de la importancia que tenen i els beneficis que poden produir.

En Internet I’enorme quantitat de dispositius connectats a la xarxa fa que el volum d’informacio
dels usuaris vagi augmentant exponencialment.

Tot aixo és conegut com el Big Data, un enorme volum d’informacié generada cada dia
emmagatzemada, analitzada i processada perqué en funcid dels resultats es pugui obtenir
conclusions que permetin fer decisions per minimitzar costos, maximitzar produccio, ajustar
horaris, gestionar comandes, etc. D’acord amb les dades obtingudes en la fase d'analisis de
dades dels usuaris.

Maneres de recopilar informacié i els seus usos

Ja sabem que a partir dels ordinadors i els nostres telefons mobils les empreses recopilen
informacio constantment, pero existeix una gran varietat de dispositius que també poden enviar
informacio valuosa diariament. Qualsevol dispositiu que tingui connexio a Internet té la
capacitat de recopilar informacio sobre I’usuari de com l'utilitzem i qualsevol accié que fem
com una transaccio bancaria, trucades, bateria utilitzada, etc.

Per aixo grans companyies com Google o Amazon centren el seu negoci en la recopilacio
d’informacié dels seus usuaris creant perfils i patrons de comportament. Dirigint publicitat
adequada per cada usuari generant molts beneficis.

La majoria d’empreses han de tenir molt clar els conceptes de seguretat i privacitat. Els usuaris
han de tenir la sensacié de comoditat i seguretat perque son les empreses les que gestionen la
seva informacio. Aixo significa, que han de ser transparentes la forma en que recopilen i
processen les dades, sent aquestes accions conscients pels usuaris. Pero també hi ha empreses
que no respecten la legalitat de com recopilar la informacié i accedint aquesta a tercers a partir
de falses campanyes de vals descomptes.

La Llei Espanyola recull el dret fonamental a la proteccié de dades personals. La LOPD (Llei
Organica de Protecci6 de Dades de Caracter Personal) obliga a les persones, empreses i
organitzacions, tant privades com publiques, que depenguin de dades de caracter personal a
complir una série de requisits i aplicar determinades mesures de seguretat en funcié del tipus
de dades que tinguin, el seu origen de les caracteristiques del tractament, etc.

Com evitar la recopilacié abusiva

En la LOPD existeix un concepte de recollida abusiva de dades, en la qual es denunciable.
Per evitar la recopilacié abusiva de dades i conéixer tots els detalls sobre que us faran, hem de
seguir les segiients recomanacions:
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e Llegir les condicions d'Us del servei, limitar la informaci6 que recopilaran i configurar

com és fara servir aquesta informacio.

Abans d'enviar o publicar informacio, pensar que podria fer-se publica.

Quan ens registrem en els comptes com Instagram, Twitter, etc. Es important
comprovar que informacié compartirem i en cas de vincular dos comptes hem de limitar
al maxim la informacié compartida.

e Quan sigui necessari un registre per poder utilitzar un servei és millor utilitzar l'opcio6
d’adreca de correu per limitar I'accés a informaci6 personal que tenim a la xarxa social.

e Formulari de registre que permet accedir a través del compte de Facebook, Google i
correu electronic.

e Abans d'instal-lar una aplicacié per a dispositius mobils comprovar que permisos
sol-liciten.

e Sil'empresa que recopila dades té seu a Espanya podem exercir els drets ARCO «Accés,
Rectificacid, Consulta i Oposicié» segons indica la LOPD, ha d'estar inclos en la
informaciod legal del web o en I'aplicacio.

e Abans de comprar un dispositiu amb acces a Internet, especialment els lot, comprovar
que dades recopila i on les envia. Si és possible configurar-lo perqué envii els menys
possibles.

Denunciar els casos d'incompliment legal per:
e Recull abusiva d'informacio.
e Cessio il-legal de dades a altres companyies.
e Comunicacions comercials no sol-licitades com ara el correu brossa.
e No informar o atendre peticions sobre els drets d'accés, rectificacié, Consulta o
Oposicié (ARCO) de dades personals.

5. Intel-ligencies artificials

En [P’actualitat les intel-ligéncies artificials son una part revolucionaria en la inddstria
tecnologica 1 podem observar que cada vegada s’esta incorporant al nostre dia a dia.

La Intel-ligéncia artificial és aquella que proporciona una intel-ligéncia simulada a la dels
éssers humans a una maquina, a partir de sistemes capacitats per aprendre i raonar com una
persona.

Les opcions més properes que tenen els usuaris avui en dia son els assistents virtuals de veu,
que els podem trobar en qualsevol dispositiu tecnologic com en un dispositiu Android
’assistent de Google o Apple, Siri. Aquesta funcid ve incorporada ja en el telefon mobil, pero
també hi ha dispositius individuals com altaveus intel-ligents com 1’Amazon Echo amb
l'assistenta Alexa o Google Home. La majoria d’usuaris tenen activat o utilitza aquests serveis,
ja que és facil d'utilitzar i fa accions com posar musica o mirar el temps. Accions més comodes
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i senzilles. Els altaveus intel-ligents també permeten connectar-se a les instal-lacions
electriques domestiques i fer accions com encendre o apagar llums amb una ordre amb la veu.

Pero alguna vegada hauras parlat sobre un producte i el mobil o fins i tot el teu altaveu
intel-ligent estava al costat teu, i un dia t’apareix un anunci sobre aquest mateix producte. De
cop 1 volta et qliestiones si de veritat t’estan escoltant i “espiant”.

Si tens connectat i funcionant els assistents del teu telefon mobil o el teu altaveu intel-ligent
evidentment I’audio esta connectat tota l'estona fins al moment que 1’actives pronunciant per
exemple “OK Google” o “Hey, Siri”. Llavors és normal que aquest assistent estiguin escoltant
tota I’estona fins que activis el seu servei per veu, pero i si les coses que li diguessis
s’estiguessin guardant, registrant i analitzant? Per defecte, en el cas de Google, fa un registre i
un emmagatzemament en el nivol de tots els audios que has fet dient “OK Google”. Tot aixo
ho pots comprovar en ("Google - My Activity", n.d.) Activitat en la Web i en Aplicacions de Google.
Aqui veuras, a part de la teva activitat en el buscador, totes les peces d'audio que has fet i faras
registrades i podras reproduir-les.

Tot aixo no queda aqui, una investigacio per part d’un nord-america (Day et al., 2019) demostra
com Amazon utilitza transcripcions humanes per analitzar aleatoriament tota mena de petits
fragments d’audios a través dels assistents Alexa del altaveu intel-ligent per fer informes que
permeten millorar els algoritmes.

També (Hernandez et al., 2019), tant Google com Apple, diuen que fan servir aquesta funcio per
millorar els seus serveis i experiencies dels usuaris.

6. La “nova normalitat” en la nostra
privacitat en epoca de la COVID-19

La pandémia del 2020, la COVID-19 ha posat a tot el mén en una situacié d'emergencia
sanitaria, aportant mesures per poder controlar els contagis i la seva evolucio.

Les iniciatives proposades per ambits pablics i privats suposa la utilitzacié d'informacio
personal dels ciutadans i ciutadanes del pais. Aquestes idees seran desenvolupades per
aplicacions especifiques o pagines web.

Pero aix0 que suposara pels ciutadans i ciutadanes en la seva privacitat i seguretat. Una
vulneracio per poder controlar la pandémia? (Véliz, 2020) Perque alguns governs com el de la
Xina han posat mesures de seguretat tecnologiques que vulneren la privacitat dels seus
ciutadans i ciutadanes. També en Corea del Sud hi han publicat informacié personal de
persones que han sigut afectades per la COVID-19. Israel podria utilitzar serveis
d'intel-ligencia secrets per vigilar i controlar els ciutadans i ciutadanes a través del seu mobil.
Els Estats Units estan desenvolupant idees similars que violen els drets dels ciutadans.
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A Espanya s’estan desenvolupant unes aplicacions ("Comunicado de la AEPD sobre apps y webs de
autoevaluacion del Coronavirus | AEPD", 2020), on la seva finalitat sera el control de la pandémia on
unicament les dades personals seran utilitzades per aquest fi. Una de les funcions per les quals
s’utilitzara la informaci6, sera informar sobre I’Gs de la mateixa aplicacido d'autoavaluaci6
realitzada per les administracions publiques o 1’obtencié d’estadistiques com les dades de
geolocalitzacié per informar les zones més o menys afectades. Aquesta informacié sera
facilitada a les persones majors de 16 anys. Els menors de 16 es requereix 1’autoritzacio del
seu pare, mare o tutor/a legals.

Per saber si d'aquestes aplicacions son fiables i el tractament de les dades de caracter personal
solament les autoritats publiques competents, el Ministre de Sanitat i els Consellers de Sanitat
de les Comunitats Autdonomes, podran compartir dades entre ells i els professionals sanitaris
que tractin amb els pacients o intervenen en el control de la pandémia.

Els organismes privats que col-laboren amb les autoritats competents solament poden utilitzar
les dades segons les instruccions d’aquestes.

Segons el Reglament UE i LOPDGDD es pot notificar si hi ha hagut algun problema de
seguretat de les dades personals, obligacio de comunicar als interessats dels seus drets i
llibertats.

La funcié que més temor fa als ciutadans i1 ciutadanes d’Espanya ¢és la geolocalitzacio. Aquesta
funcio sera utilitzada aquelles persones que han donat positiu per COVID-19 a través del seu
telefon mobil, on han facilitat préviament el seu nombre al mobil, per controlar la seva
quarantena, prendre mesures i limitar la circulacio de les persones. També s'esta implementant
notificar a persones que han estat a prop de les persones amb signes de COVID i que aquestes
també facin la quarantena, aixo significa que encara que no hagis donant positiu en COVID-
19 hauras de donar permis per la funcio de la geolocalitzacié i fer una quarantena encara que
no sapigues si has donat positiu perqué no esta previst fer test per confirmar.

Aquestes idees estan en fase de prova i encara que siguin un extra per poder controlar la
pandémia no so6n una eina d’exactitud que digui quines persones estan afectades, ja que haurien
de fer test a qualsevol persona que ha estat al voltant de la persona afectada per determinar el
nombre exacte i poder controlar la seva quarantena.

Llavors la qliestio és perqué no posen com prioritat fer test. Les mesures, com les aplicacions,
suposadament seran temporals fins que hi hagi una vacuna i en tot el mén estigui controlat,
perd i siaquestes mesures ja no siguin temporals amb 1’excusa d’un rebrot quan ja existeix una
vacuna efectiva? Aqui és on esta el problema i on cada ciutada i ciutadana ha de vigilar els seus
drets de privacitat.

Encara que aquestes mesures no estan implementades completament cap persona sap com
evolucionara la pandémia i si finalment aquestes mesures seran activades per tots els ciutadans
i ciutadanes d’Espanya. Pero si ens hem d’assegurar que els nostres drets i llibertat siguin
efectuats per 'Ageéncia de Proteccié de Dades i no vulnerin la nostra privacitat ni abusin d’ella.
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/. Entrevista a professionals

Per a la part practica d’aquest treball he seleccionat a persones professionals amb
coneixements de seguretat i privacitat.

Josep Cafiabate Pérez
Advocat especialitzat en proteccié de dades i drets digitals.

1. Lapoliticade privacitat beneficia els usuaris sobre com s'esta gestionant
les seves dades i informant-los?

En teoria hauria de ser aixi, les politiques haurien d'incloure tota la informacié sobre la finalitat
perqué s'utilitzen les dades, les mesures de seguretats, el dret d'accés, oposicid, rectificacio,
supressio, etc., qui és el responsable del tractament, si es fan transferéncies internacionals, etc,
és a dir, tot el que obliga el Reglament General de Proteccié de Dades que és una norma de la
Unio Europea, i la Llei Organica de Proteccio de Dades i Garantia de Drets Digitals. Tanmateix,
en moltes ocasions 0 no es compleix amb el que es diu a les politiques, i es fa un Us de les dades
no conforme amb la normativa, o les politiques no estan ben realitzades. He vist molts casos
en el que es fa un copiar i pegar d'altres web, p.e., aixo és indicatiu de que no es prenen en serio
la privacitat.
e Es facil violar aquesta politica?

Doncs, lamentablement si. Es molt facil vulnerar les politiques, i fer servir les dades per altres
finalitats, o vendre-les a tercers, i com he dit és complicat en moltes ocasions que l'usuari sigui
conscient d'aquesta vulneracio.

2. Creus que les lleis establertes pel Govern protegeixen la seguretat i
privacitat dels usuaris quan cedeixen les seves dades de caracter
personal?

Des de I'aprovacié del RGPD s'ha avancat molt, pero és insuficient, ja que la tecnologia de la
informacié encara avanca meés rapid, i les possibilitats de vulnerar la llei augmenten
exponencialment.

e Com ho fan?
Obliguen als responsables de tractaments a establir mesures de seguretat, a organitzar les seves
empreses per protegir les dades, a formar als seus empleats. També estableixen mecanismes
d'inspeccid, canals de denuncia, etc.

e Les accions que han de prendre sén eficaces i rapides?
No son del tot eficaces, ja que com he dit internet i les tecnologies de la informacio ofereixen
possibilitats de fer un Us incorrecte de les dades. La solucio esta en la linia de la privacitat pel
disseny, és a dir, fer sistemes de la informacié que ja respectin la privacitat de les dades, per
exemple, xifrat, anonimitzacio, minimitzacio.

3. Quines soén les sancions que s’imposen quan infringeixen les lleis?
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Et passo aquest enllag a on ho expliquen molt bé
https://ayudaleyprotecciondatos.es/2019/02/19/sanciones-rgpd-lopd-2019/ en general ha
augmentat molt en relacid a la legislacio anterior, i representen percentatges de la facturacio
global, el qual és un salt molt elevat en las sancions.

e Quan una gran empresa, com Google, infringeix les lleis les

sancions sén suficients per a que no hi hagi cap infraccio més?

Em temo que no, tot i que les multes son multimilionaries, el guanys encara son més grans, per
tant, de cara a la galeria semblen que les multes sén molt elevades, pero en realitat no ho sén
tant, ja que el seu negoci es basa quasi totalment en explotar les dades dels usuaris, sempre al
limit de la legalitat.

4. El Reglament General de la Proteccié de Dades implementada per la Unié
Europea protegeix a la ciutadania de possibles problemes, pero creus
gue aquest reglament és efectiu, es compleix i els castigs per a qui les
incompleix sén rapides i eficaces?

La situacio ha millorat molt, i quan les autoritats de control detecten una possible infraccio la
investiguen i sancionen, tambe estan els canals de denuncia, pero com he dit hi ha una "xifra
fosca™ molt dificil de controlar, que és el veritable problema. En aquest sentit, el castig per les
grans companyes no son efectius, a més, poden recorrer les multes, arribar als tribunals, etc.
Com he dit la solucio és canviar el model de recollida de dades, potser amb intermediaris
tecnologics als quals apoderem i tingui el control de les nostres dades amb tecnologies com
Blockchain que possibilita el control sobre les nostres dades.

Jordi Delgado
Com a organitzador de Cryptoparties des de 2013.

1. Encara que hi hagi evidéencies que les grans empreses utilitzen la
informacio dels usuaris per al seu propi benefici, com algun cas de
Facebook, per qué les persones segueixen cedint la seva informacio
perque pugui ser vulnerada?

Imagino que hi ha dos factors principals:

1) El servei proporcionat per les empreses és percebut com imprescindible per aquestes
persones. Diguem que pensen que no poden viure sense aquest servei.

2) La poca consciéncia del dret a la privadesa i la seva importancia. Aixo seria consequéncia
de la creenca, molt estesa, de que "jo no tinc res a amagar". Obviament, aquesta creenca €s
falsa. Adonar-se d'aixo és el punt de partida de la conscienciacio.

2. Que aconselles als usuaris per poder protegir la seva privacitat i
seguretat?

Primer de tot cal ser conscient de fins a quin punt la privadesa és important. Aquest seria un
pre-requeriment imprescindible.


https://ayudaleyprotecciondatos.es/2019/02/19/sanciones-rgpd-lopd-2019/
https://ayudaleyprotecciondatos.es/2019/02/19/sanciones-rgpd-lopd-2019/
https://ayudaleyprotecciondatos.es/2019/02/19/sanciones-rgpd-lopd-2019/
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Després, canviar d'habits i sacrificar comoditat en adoptar comportaments més sensibles a les
dades i la seva privadesa. Un exemple el tens en la resposta a la segiient pregunta

3. ¢\Voste protegeix la seva seguretat a Internet i la seva privacitat? Com?
La resposta és si. Com? Doncs:

1) No formant part de CAP xarxa social (ni twitter, ni facebook, ni instagram, etc). Si
que estic a Mastodon (xarxa social oberta semblant a Twitter) pero no ho faig servir.

2) Caldria evitar I'Gs d'eines associades a empreses i canviar-les per eines de programari
obert. Aquesta part és molt dificil d'assolir, sobre tot donada la dependéncia que patim
tots de Google i Microsoft i/o0 Apple. Personalment només faig servir Linux, pero no
soc "lliure” de Google (faig servir telefons Android, tinc adreca de Gmail, utilitzo
Google Maps, etc.)

3) Utilitzant navegadors diferents per tasques diferents:

- Chrome per a webs de confianca on he de treballar/consultar habitualment (facultat,
banc, escola fills, etc)

- Mozilla Firefox + extensions (HTTPS Everywhere, NoScript, uBlock Origin,
FoxyProxy, etc.) per navegar per llocs arriscats o que desconec.

- Tor Browser quan vull nivells afegits de privadesa i anonimat.

4) Fent servir i gestor de paraules de pas de codi obert (KeePassX) i fent servir paraules
de pas diferents i, sobre tot, llargues (20 caracters o més) per a cada lloc web on cal que
em doni d'alta.

5) Xifrant-ho tot. Navegacio a internet, e-correus (amb GnuPG, i I'extensio Enigmail
del gestor d'e-correu Thundrerbird de Mozilla) quan cal, tramesa de fitxers des de o cap
al navol (navol propi del departament on treballo, no un servei alié), etc.

6) Canviant de sistema operatiu si cal: Habitualment faig servir Linux, pero de tant en
tant utilitzo Tails (versio de Linux proporcionada pel projecte Tor, on tota comunicacio
va per Tor).

4. Esta segura la nostra privacitat implementant métodes i barreres de
seguretat o sempre hi haura una bretxa que ens exposi?

No existeix la seguretat al 100%. Facis el que facis, sempre hi haura algun tipus de
vulnerabilitat mitjancant la qual podran arribar a tu.

Ara bé, aixo depén de quin tipus de persona siguis. Si no fas res destacable (des del punt de
vista de ser “persona d’interés™) no has de patir gaire. Si ets l'objectiu d’alguna agéncia
d'intel-ligencia d'un estat, hi ha poc que puguis fer per evitar atacs.

5. Com creus que sera la nova normalitat amb el tema dels rastrejadorsi/o
aplicacions per detectar i controlar la COVID-19? Sera una invasio a la
nostra privacitat per a un bé major temporalment o aixo durara i sera una
einadel diaadiaper vigilar-nos i controlar-nos? Creus que seran segures
i gue no s'utilitzés per a altres fins que no és a controlar la pandemia?
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No sé, técnicament, com son aquestes aplicacions. Si sé que, *si volen*, les poden fer
respectuoses amb la privadesa de l'usuari i que suposin una violacié "lleugera” de la nostra
intimitat, no més enlla de saber si cal avisar-nos del risc de haver estat encomanats del COVID-
19. No sé per a que més es poden fer servir, perd aixo nomeés ho podra saber qui analitzi i
entengui el codi d'aquestes aplicacions, per tant és *imprescindible* que aquestes aplicacions
siguin de codi obert i es puguin auditar.

Tot i aix0, jo soc dels que pensa que el problema principal que tenim entre mans ara mateix €s
acabar amb la pandémia, i que qualsevol altra consideracié passa a segon pla. Aixo inclou els
drets i les llibertats que presumptament s'estan "violant™ ara mateix. Si et fixes, hi ha gent que
es queixa de la possible pérdua de privadesa que aquestes aplicacions poden suposar i que tenen
comptes de facebook i instagram.

Imagino que veus com d'absurd és aixo.

Obviament, un cop es doni per acabada la pandémia, la meva recomanacié seria desinstal-lar
aquestes aplicacions i fer un "hard reset" dels dispositius.

David Samper

Techical consultat en HP. Enginyer tecnic de telecomunicacions, especialitzat en sistemes de
comunicacio.

1. ¢Como experto en criptografia que aconsejas a los usuarios inexpertos
en el tema para proteger su privacidad? ¢Crees que estos métodos son
eficaces?

Aunque ya he matizado que no soy experto en criptografia, en general, para proteger la
privacidad lo méas importante es la prudencia. Ante cualquier comunicacion por email (o
incluso telefonica), debemos plantearnos qué datos nos estan solicitando y si realmente la
empresa que los solicita nos haria “esas preguntas”. Nunca compartir un PIN, contrasefa o
cddigo secreto por esos medios y si tengo recordatorios de contrasefias, usar herramientas para
la encriptacion de las mismas (el propio almacén de contrasefias de Google, Samsung o
cualquier otro fabricante segun el dispositivo al que nos conectemos). Nunca tener una nota o
archivo de texto plano almacenado con esas contrasefias. A nivel general, la agencia espafiola
de proteccién de datos ofrece un listado de medidas: https://www.aepd.es/es/areas-de-
actuacion/recomendaciones/medidas

2. ¢Como experto en Seguridad, podrias decir qué barreras de seguridad
utilizan en tu empresa para que hackers o ciberdelincuentes no puedan
acceder alainformacion de los usuarios?

Aqui no voy a entrar en las herramientas concretas que usa nuestra empresa pero en general
hay cortafuegos, filtros anti spam y otras medidas para tratar de evitar los ataques. También,
como medida de proteccién existe una tendencia a migrar a servicios en la nube, entendidos
como mas seguros (ejemplo: Office365)

3. ¢Como se gestionan los datos de los usuarios?


https://www.aepd.es/es/areas-de-actuacion/recomendaciones/medidas
https://www.aepd.es/es/areas-de-actuacion/recomendaciones/medidas

30

Lo mas importante es informar de los riesgos y concienciar de la necesidad de ser prudentes.
Para proteger los datos, es importante no usar discos externos o llaves usb no encriptadas y
almacenar la informacién en las herramientas cloud corporativas (sharepoint, onedrive,
googledrive u otros.

4. ¢Como profesional como protege su seguridad y privacidad ante ataques
ciberdelincuentes?

Aunque me repita, la maxima es la prudencia. Proteger la wifi de casa y no entrar en redes
desconocidas o publicas. Es mucho mejor usar el 3/4G que una wifi desconocida. No se deben
descargar aplicaciones dudosas o que no provengan de las tiendas oficiales (Google play,
iTunes, etc.). Y ademas, pensar si la necesito antes de instalarla. (Ejemplo: hay una app para
ver la ubicacion en tiempo real de la estacion espacial internacional y tengo curiosidad...
¢realmente lo necesito?)

5. A causa del COVID-19 los Gobiernos han implementado rastreadores i/o
aplicaciones para poder controlar la pandemia. ¢(Qué medidas de
seguridad deberia de tener estas aplicaciones para poder proteger
nuestra seguridad y privacidad?

Para evitar malentendidos, lo mas importante es que el consumidor sepa la fuente oficial para
descargarla, que sea “segura por definicion” y trate los datos de forma anonima en la medida
de lo posible. No hay que olvidar que el estado también debe cumplir la ley de proteccion de
datos.

Efrain Foglia
Dissenyador en interaccions digitals, investigador i docent. El seu treball es posiciona en la
interseccio entre el disseny, I'activisme ciutada i les tecnologies en xarxa.

1. ¢Como profesional que aconsejas a los usuarios inexpertos para
proteger su seguridad? ¢ Crees que estos métodos son eficaces? ¢ Como
protege su seguridad y privacidad?

Lo primero que necesitamos es ser conscientes de que estamos en un problema bastante
relevante, entonces es posible que el primer paso para resolver este problema, que es muy
relevante y qué es muy complejo, es analizar, estudiar, informarse de cuales son los verdaderos
riesgos en temas de privacidad digital que son sumamente parecidos a los de la privacidad
fisica como la conocemos. Nadie iria por ahi imprimiendo su foto, poniendo sus datos y
pegandola en la calle simplemente porque si, entonces nos tendremos que preguntar ¢y por qué
lo hacemos digitalmente porque lo entregamos todo? Esto es fundamental porque si la gente
no es consciente de lo que se esta jugando es sumamente dificil realmente poder implementar
algo relacionado a esto es como decirle a alguien que fuma, que deje de fumar. Por lo tanto
aqui uno de los grandes problemas, que tenemos es con esa especie de incredulidad de que no
pasa nada.
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Muy parecido a muchos problemas sociales que tenemos como el alcoholismo, la violencia,
como fue el SIDA, ahora mismo que del coronavirus de mucha gente que no encuentra su
problemética hasta qué punto, hasta que le sucede algo, entonces estamos hablando que uno de
los primeros consejos seria el de la prevencidn y poder acercarse cada vez mas especialistas
para que vean la gravedad de este asunto.

A partir de ahi se necesita documentar, por ejemplo, qué tipo de herramientas o de dispositivos
son eficaces para palear esto. En principio no hay uno solo siempre te tienes que tomar en
cuenta que en el Estado espafiol hay méas del 100% de penetracién de los teléfonos, los
Smartphone, por lo tanto imaginate resolver ese caso tomando en cuenta que hay muy pocas
compafiias de telecomunicaciones y marcas de teléfonos, que también nos estan haciendo
responsable de todas estas dindmicas. Entonces se necesita empezar gradualmente poco a poco
desde antes mejor en cuanto edad para informarse, de qué tipo de cosas son las mas peligrosas
también tomen en cuenta que hay un montdn de cosas que son opacas, que esta sucediendo
debajo de nuestros teléfonos por dentro y no lo sabemos.

A partir de aqui yo lo que empezaria es por buscar un especialista que nos expliquen en escuela
de forma material en el aula, ¢cuéles son los problemas de privacidad? Por ejemplo con las
grandes y mayoritarias redes queseria en Facebook, Instagram, WhatsApp y exactamente, qué
tan fragil nos hace el hecho de estar en ellas. Seguramente la respuesta de mucha gente joven
sera: Vale, pero me vale la pena. Respondo porque yo tengo experiencia en talleres y a partir
de ahi, aunque les digas todo lo malo que pasa algunos lo decidiran u otros no, pero tiene que
ser gradual en un solo paso no se puede hacer. De alguna forma que se introdujera en las aulas
en los estudios y en todo lugar, ya que el teléfono esta muy presente e Internet también porque
en los ordenadores dejar como constancia de que esto es un elemento vertebral, porque aparte
es un elemento econdmico en la sociedad y que lo tenemos que subir tanto como las violencias
de género, tanto como la comida chatarra, tanto como el racismo, etc. De hecho ese tipo de
dispositivos como los teléfonos e Internet son capaces de catalizar en negativo todos los
problemas y mas he venido mencionando violencias en red, etc. Estamos hablando de algo que
nos corresponde como sociedad y qué es verdaderamente serio.

2. ¢Como disefador en interacciones digitales que métodos de seguridad
implementan en tus disefios para proteger la privacidad y la seguridad de
los usuarios? ¢Cdémo lo gestionan principalmente los datos de caracter
personal?

Yo trabajo principalmente con plataformas que no son las mayoritarias, sino con plataformas
basadas en el software libre que permiten la transparencia y hacer una gobernanza mucho mas
horizontal con la gente, por ejemplo, tenemos un proyecto que se llama la xarxa de radios
comunitaries de Barcelona, que es un proyecto construido en comunidad y con desarrolladores
bastante éticos y una de las principales ventajas es esta que podemos realmente garantizar
mucho mas, pero nunca al 100%, la privacidad y los datos de los usuarios. En las normas de
uso nos hemos asesorado con abogados, con bufete abogados para poder hacer firmar a la gente
y también responsabilizarnos de esta situacion. Piensa que el uso de empresas mas pequefias o
proyectos mas pequefios que conozcas a quién lo hace te da mucha méas confianza de cara a
poder preguntar lo que sucede. ;Qué pasa si te googleas en Instagram? ;A quién le preguntas
si hay un problema de datos y ademas que gobierna es capaz de realmente exigir a estas
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empresas que nos las den? Entonces nosotros trabajamos a pequefia escala como muchos otros
proyectos en Barcelona y en Catalufia en los que igual no son tan sofisticados como sus
grandes, pero te permiten que esto esté en debate y te permiten protegerlo, entonces lo que yo
hago es que me relaciono y disefio desde plataformas que sean garantistas con este sistema, por
ejemplo, si usas un Gmail pues ya da igual todas las plataformas que tengas porque mismo
Gmail ya te estd siendo fragil, entonces tenemos que buscar distribuidoras de correos
electrénicos que sean éticas y que sean cercanas de la ciudad y que hay tengan una trayectoria
realmente interesante la proteccion de esto a nivel ético, como por ejemplo pangea.org, seria
un ejemplo de lo que te estoy explicando.

3. Debido ala Covidien-19 los Gobiernos han implementado rastreadores o
aplicaciones para poder controlar la pandemia. (Qué medidas de
seguridad deberia tener estas aplicaciones para poder proteger nuestra
seguridad y privacidad?

Bueno, principalmente sabemos muy poco de estas implementaciones. Yo le he hecho un
seguimiento de la que ha sacado el ministerio de Madrid, de todo esto y tardo muchisimo en
mostrar el codigo fuente, ¢qué es? La estructura de como esté escrito dicha app, por lo tanto
nos causa mucha desconfianza el hecho de que desde el minuto cero no hayan publicado, como
se construyd y que podamos ver si nos roban datos, a quien se los dan, etc. Entonces es muy
muy dificil poder entender esto, de hecho hay muchas otras que no sabemos quién las hizo,
entonces no sabemos como estan usando nuestros datos y como se los estan quedando, es un
tema sumamente delicado, pero hasta ahora la app o el rastreador mas importante que es, que
me parece mas radar COVID, que es el oficial de Espafia, ha sido bastante opaca su publicacion.
Ahora ya lo liberaron el codigo, por lo tanto especialistas en todo esto pueden ver como esta
construido y pueden detectar problema, entonces tienes una mejor situacion porque ya te
pueden dar una verificacion, pero t0 imaginate toda la gente que no sabe de lo que estamos
hablando aqui es codigo fuente, pues simplemente dar sus datos, usa el radar y esta ofreciendo
sus datos a quien sabe quién, ¢no? Es un tema sumamente delicado y los que trabajamos en
esto lo vemos y no solamente eso, imaginate que realmente esta App es transparente y es justa,
pero al pasar por servidores de grandes compafiias de telecomunicaciones como garantizamos
gue nuestros datos no nos estan revendiendo.

Me gustaria matizar en la app del COVID porque entramos en una paradoja muy grande yo un
momento diria que no hay que usarla porque nos encontramos con el clasico dilema de si
salvando vidas a partir de esa app estaria justificado que nos robaron nuestros datos, ¢no? Que
eso no tiene respuesta pregunta o si la tienes primero va la vida y luego los datos no sé qué
priorizar cosas porque es muy dificil encontrar un balance por lo tanto de ninguna forma diria
no, no, no se usen la app de radar COVID porgue estamos sin problema mas grave, que es la
vida o la muerte de parte de la poblacion de la infeccion, pero si hay que reflexionar en torno,
a quién encuentra un dilema ético y moral y casi juridico es muy importante, pero me da la
impresién de que la prioridad en este caso es la vida, a diferencia de entrar en Instagram la
diferencia es ser popular o molar, mostrar fotos, compartir, con qué roben mis datos, que estos
ejemplos no son equiparables, pero si nos pueden demostrar en qué punto deberiamos quizas
dejar de preocuparnos un poco o preocupandonos pero tenemos que tomar una accion directa
con el caso del COVID a diferencia nuestra vida cotidiana donde vamos publicando todo. Eso
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no significa que no seamos conscientes y exijamos al Gobierno que libere el codigo fuente para
entender como funciona, pero seria también verdaderamente drastico decir no se usen porque
seria casi como estar negando una medicinas, que las medicinas también las hacen las grandes
farmacéuticas y no sabemos tampoco, tenemos el desconocimiento de cdmo funcionan, pero
sabemos que curan qué tal y tal es un problema mucho méas grave que matizar eso para que no
te dara la impresion de que estoy promoviendo que no se usen diferentes apps en relaciones a
este tema, el COVID, es un problema sumamente complejo.

4. ¢Crees que nuestra privacidad estd segura implementando métodos y
barreras de seguridad o siempre habrd una brecha que nos exponga?
¢,Como protege su privacidad?

Bueno es parecido a medio repuesta de la uno. Bueno, imaginate que tu te quieres, o sea quieres
protegerte conduciendo un auto, ¢no? Que son es un dispositivo de una tonelada y que va 90
km por hora, ¢no? Que no solamente te puedes matar si conduces mal, si no puedes matar a
alguien mas. Cuales son las medidas de seguridad por un lado, puedes tener el auto mas seguro,
el mas claro y el que tenga 1000 sensores, pero por otro lado si ti conduces ebrio o si tienes
problemas de vistas pues se mezclan los factores. El auto no te va a arreglar eso, entonces es
un problema 360°.

Es un problema por un lado de los dispositivos, pero por otro lado de Educacion, de ética, de
conocimiento y de entender que el tema de las TICs y de toda la cultura digital no solamente
para los Gibs, sino que ahora todo el mundo esta muy inmiscuido en este tipo de dinamica.
Entonces necesitamos necesariamente tomarnos en serio y estudiar ponernos a tono de lo que
estd pasando y de la misma forma ver qué tipo de dispositivo usamos, que tan confiable. Como
la gente antes de comprar algo de sus caracteristicas de memoria, de los megapixeles, de la
camara, etc. Pues nosotros tenemos que ver qué sistema operativo y podemos buscarlo en
Google, es mas fiable, cbmo puedo tener la privacidad de mis hijos, si es que me tomo una foto
que tengo que ser conscientes y quiere estar en Instagram lo que se implica de que estoy
regalando mis imagenes y mis datos a Facebook, que basicamente es el duefio, entonces es un
conocimiento cultural amplio en el cual nos tenemos que comprometer y no es solamente a
partir de dispositivos tecnoldgicos, sino también del conocimiento y de la conciencia de cdémo
los estamos.

5. ¢Como mejoraria la seguridad y la privacidad para los usuarios de
Internet?

Es parecida a lo que te estoy explicando. Primero, tengo que ser consciente de los riesgos y
hasta donde quiero optar, ¢no? Y a partir de ahi en la serie dispositivos ya creados que luchan
por esto para mejorar estoy yo te recomendaria Fundacion Mozilla, que es la disefiadora de
Firefox el navegador tiene un montén de herramientas para poder proteger tu privacidad, hay
por ejemplo un rastreador, un buscador, un dexador que se llama DuckDuckGo, que sale un
patito y este es un reemplazo Google y este es muy interesante porque cuando tu buscas
informacion ahi te dice quién te esta queriendo robar informacion, entonces usando correo
electrénico, usando calendario, redes de sociales, si t0 buscas cuéles estan montadas con
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software libre y busca las opciones en Internet podras encontrar varias te podria hacer una lista,
pero en un afio seguramente cambiaria. Lo importante es ver qué caracteristicas tiene, por
ejemplo los buscadores, ¢(no? Que buscador me puede dar privacidad y no vender mis datos,
etc. También compafiia de teléfono, cuales compafiias de teléfono bloquean informacién de las
luchas feministas, antirracistas, etc. Esto es importante, pero repito puede hacer una lista ahora,
pero en un mes saldran nuevas cosas o habria un cambio de modelo de teléfono y volver a
cambiar lo importante es casi como cuando comes, ;no? Ver si esa carne esta hecha con
produccion ética, etc. O alomejor me tengo que hacer vegano, pero también ser vegano no es
lo mismo un aguacate del Carrefour que no de km 0, etc.

Karma Peir6
Periodista especialitzada en las Tecnologies de la Informacio6 i la Comunicacio (TIC) des de
1995.

1. Com gestionen les empreses i governs la informacié dels usuaris i
ciutadans? Creus que es pot millorar? Com?
Entenc que per 'informacid’ et refereixes a dades personals.

No et puc respondre amb exactitud a la primera pregunta (massa general), perqué cada govern
i cada empresa gestiona les dades dels clients/ciutadania de la manera que consideren.

Si que es pot dir que des del 2018, tots (governs i empreses) ubicats a la UE tenen l'obligacio
de complir amb el Reglament General de Proteccio de Dades (RGPD)
(https://apdcat.gencat.cat/ca/documentacio/RGPD/), que per resumir-ho molt els obliga que
demanin el consentiment (a clients/ciutadania) per tractar la informacio personal.

Abans era al contrari: s'agafava i analitzaven les dades i si algu no estava conforme havia de
reclamar.

També comporta obligacions de compliment més especifiques, que pots veure aqui
https://apdcat.gencat.cat/ca/documentacio/preguntes-frequents/

Sobre la 2a pregunta, crec que és bo que existeixi el RGPD perqué és una presa de consciencia
per part de les empreses/governs i de la ciutadania en general.

Ara, crec que encara falta temps perque aquesta presa de consciéncia sigui real.

Sovint ens demanen el consentiment i aprovem a cegues, sense llegir les clausules de privacitat
(quines dades ens agafen i per a que?).

Sovint anem a un metge o entrem a un gimnas i ens diuen: 'Firmi aqui, és per allo de les dades'
i signem sense llegir el que diu el paper i ens quedem tan tranquils.

2. La implementaciéo de las Intel-ligencies Artificials a la societat, com
assistents de veu, implica unavulnerabilitat de lainformacié per part dels

usuaris? Unatransparenciade lainformaci6 per part de les empreses que


https://apdcat.gencat.cat/ca/documentacio/RGPD/
https://apdcat.gencat.cat/ca/documentacio/preguntes-frequents/
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les gestionen? Com s'hauria de gestionar i quines barres de seguretat
s'haurien d'implementar?
La implementacié de la IA no necessariament ha d'implicar una desproteccié o vulnerabilitat
la informacio dels clients/usuaris.

Depén de com tingui regulats o controlats els aspectes etics I'empresa fabricant o que dona el
servel.

Pero la tecnologia no és dolenta o perjudicial d'entrada. Es I'ls que se'n faci d'ella el perjudicial.

Seria bo que les empreses fabricants o de serveis fossin transparents explicant quina mena
d'informaci6/dades personals agafen dels usuaris amb I's d'aquell aparell intel-ligent.

Seria bo que els usuaris/clients reclaméssim, com a dret, ser informats de quin Us se'n fa, a
quines empreses es passa (sempre diuen que 'a tercers' perd sovint no se saben quins son aquests
per temes de competéncia comercial o perqué simplement els acords es fan constantment i no
informen cada dia d'un nou acord amb una empresa 'tercera’ que compra les dades).

El mateix amb els governs, haurien de ser transparents en la implementacio dels sistemes
intel-ligents per oferir serveis publics i explicar quin Us fan de les dades que recullen.

Bé, sobre com s'hauria de gestionar, la Comissio Europea ha publicat en el darrer any molta
documentacio al respecte.

Des del Llibre Blanc de la IA, fins a les Directrius Etiques per a una IA fiable. A més de moltes
altres recomanacions sobre la Proteccio de Dades quan s'implementa la IA. (pots cercar a
Google els enllacos).

3. Creus que la nostra privacitat esta segura implementant meétodes i
barreres de seguretat o sempre hi haura una bretxa que ens exposi? Com
protegeix la seva privacitat?

Les dues coses.
Crec que es necessaria reglamentacio que obligui a protegir les nostres dades.

També crec que 100% segura mai estara perqué sempre hi ha mecanismes/maneres perqué
estiguin exposades.

Mira Facebook i I'escandol de Cambridge Analytica.

(https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge Analytica data scandal)

| cada dia hi ha un munt de robatoris de dades personals de grans empreses, multinacionals,
que no ho diuen o se sap poc d'elles.(Aqui tens una visualitzacié dels hackejos de dades més
grans del mén per anys https://www.informationisbeautiful.net/visualizations/worlds-biggest-
data-breaches-hacks/).



https://en.wikipedia.org/wiki/Facebook%E2%80%93Cambridge_Analytica_data_scandal
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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D'altra banda, per sort qui vol protegir de veritat la seva informacio, i deixar poc rastre dels
seus moviments, tambeé pot fer-lo (amb molt d'esforg) amb eines que ho possibiliten.

4. Com creus que serala nova normalitat amb el tema dels rastrejadorsi/o
aplicacions per detectar i controlar la COVID-19? Sera una invasio a la
nostra privacitat per a un bé major temporalment o aixo durarai sera una
einadel diaadiaper vigilar-nos i controlar-nos? Creus que seran segures
i que no s'utilitzés per a altres fins que no és a controlar la pandéemia?

Esta per veure.

L'app del govern espanyol anunciada Radar Covid-19, encara no esta habilitada a tota Espanya.
A Catalunya, per exemple, a data d'avui encara no esta operativa.

Han promes que no agafen dades personals, i que no perdrem privacitat.
Seria bo dues coses:

1. Que deixessin clar (des del govern) fins a quan ens seguiran el rastre amb aquesta app (no
una data, pero si sota quines condicions. Pero quan ja la quota de contagis baixi a tal nivell)

2. Que s‘allibereés el codi de I'app, perqué la comunitat cientifica i experts en desenvolupament
tecnologic puguin contrastar-la, auditar-la i detectar possibles errors, a més de comprovar que
el govern espanyol no agafa dades personals tal i com ha promés. Demanat per + de 200
cientifics  (https://www.elconfidencial.com/tecnologia/2020-09-05/radar-covid-dp3t-sedia-
apps-rastreo-contactos 2736168/).

5. Creus que la informacid dels usuaris és un negoci que benefici a les
empreses que les gestionen? Per que? Com creus que ho fan? Legalment
o il-legalment?

Aqui et remeto a I'Informe en el que vaig col-laborar i presentar aquest any, amb I'Autoritat
Catalana de Protecci6é de Dades, on soc co-autora:

"Intel-ligéncia Artificial. Decisions automatitzades a Catalunya".

https://apdcat.gencat.cat/web/.content/04-actualitat/noticies/documents/INFORME-
INTELLIGENCIA-ARTIFICIAL-FINAL-WEB-OK.pdf

Ves a la pag. 60, apartat * Les dades de comportament, les més valuoses™

Crec que respon al que preguntes..

El que explico a I'informe és legal.

Pero com tot... el que va fer Facebook amb Cambridge Analytica era il-legal. I...??

Continua amb milions d'usuaris. Per que?


https://www.elconfidencial.com/tecnologia/2020-09-05/radar-covid-dp3t-sedia-apps-rastreo-contactos_2736168/
https://www.elconfidencial.com/tecnologia/2020-09-05/radar-covid-dp3t-sedia-apps-rastreo-contactos_2736168/
https://apdcat.gencat.cat/web/.content/04-actualitat/noticies/documents/INFORME-INTELLIGENCIA-ARTIFICIAL-FINAL-WEB-OK.pdf
https://apdcat.gencat.cat/web/.content/04-actualitat/noticies/documents/INFORME-INTELLIGENCIA-ARTIFICIAL-FINAL-WEB-OK.pdf
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6. Com milloraria la seguretat i la privacitat pels usuaris d'Internet?
Amb molta ética, responsabilitat de les empreses i governs, i molta transparéncia.

Es la Ginica manera que veig que es pot continuar confiant en la tecnologia.

8. Conclusions

Per finalitzar, puc dir que he pogut assolir els objectius que tenia I'inici del treball. He pogut
identificar com les empreses gestionen les dades dels usuaris, si s’utilitzen sense el nostre
consentiment i ens perjudica, si la informaci6 personal dels usuaris és un negoci i les mesures
de seguretat que implanten. També referenciar els metodes recomanats per gestionar i millorar
la nostra privacitat al telefon mobil. He entrevistat un a advocat especialitzat en proteccio de
dades i drets digitals. Un activista amb coneixements de seguretat i privacitat, a un Techical
consultat en HP enginyer técnic de telecomunicacions, especialitzat en sistemes de
comunicacié. Un dissenyador en interaccions digitals, investigador i docent, i una Periodista
especialitzada en les Tecnologies de la Informaci6 i la Comunicacio.

He pogut arribar a la conclusié de queé els usuaris estan protegits per la politica de privacitat,
tot el que declara el Reglament General de Proteccié de Dades de la UE i la Llei Organica de
Proteccio de Dades i Garantia de Drets Digitals. Les empreses estan obligades a posar mesures
de seguretat per protegir la mateixa empresa d’atacs, la privacitat dels seus usuaris 1 ser
transparents en la seva gestio. No obstant com afirma Josep Cafabate en les entrevistes << en
moltes ocasions o0 no es compleix amb el que es diu a les politiques, i es fa un Us de les dades
no conforme amb la normativa, o les politiques no estan ben realitzades >>. Confirmant que
és facil violar aquesta politica i utilitzen la informacio pel seu propi benefici.

Aixo deixa clar que lleis que protegeixen els usuaris son insuficients perque les conseqliencies
d’infringir les normes, com per exemple Google, encara que les multes siguin multimilionaries,
com afirma Josep Cafiabate, no son suficients en comparacié amb el negoci d’aprofitar les
dades dels seus clients, sempre al limit de la legalitat. La solucio que els experts estan anunciant
és utilitzar sistemes que respectin la privacitat de les dades, com xifrats, i responsabilitat per
part de I’empresa, perd sobre tots dels governs donant una transparéncia en la seva gestio.

Nosaltres com usuaris i part de la ciutadania hem de lluitar pels nostres drets. No obstant aixo
en aquests moments és dificil deixar a banda tots els aparells tecnologics que exposen la nostra
privacitat perqué son part de la nostra vida. Encara que sabem que no s’estan utilitzant
correctament les nostres dades, falta consciéncia del dret a la privacitat i la importancia que té.
Per altra banda quan utilitzem el nostre telefon mobil navegant per internet implementem
meétodes per gestionar i millorar la privacitat i la seguretat als nostres telefons mobil i Internet,
mencionat en el treball, pero hem de saber que sempre hi haura una bretxa que ens exposi, com
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afirmen les persones entrevistades Jordi Delgado, Efrain Foglia i Karma Peird. Aixo confirma
la meva hipotesi: utilitzar el mobil implica la teva vulnerabilitat de la privacitat.

La solucio d’aixo seria comengar a conscienciar a la poblacid del valor de les nostres dades i
privacitat, que cap de nosaltres som un producte i aixo es fa a partir de ’educacio i1 de 1’¢tica.
Ensenyar a la gent un bon us d’Internet i del telefon mobil. Ja que com diu Karma Peir6 en
I’entrevista << la tecnologia no és dolenta o perjudicial d'entrada. Es I'Gs que se'n faci d'ella
el perjudicial>>.
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segon lloc a Laia Sanchez responsable del Col-laboratori i el Social Media Lab del citilab de
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